@ WeEncrypt Mail

Kurzanleitung

E-Mail-Verschlisselung & -Legitimation mittels
WeEncrypt Mail fir Microsoft Outlook




() WeEncrypt Mail

Download & Installation

Download & Installation
Add-In fiir Microsoft Outlook von https://WeEncrypt.pro herunterladen, setup.exe ausfiihren
und anschlief3end Outlook neu starten.

Hinweise zur Installation
Wenn Sie WeEncrypt Mail installieren, kann es unter Umstanden zu dieser Meldung kommen. Bitte klicken Sie in
A diesem Fall auf Weitere Informationen und danach auf Trotzdem ausfiihren, um die Installation durchzufiihren.

Der Computer wurde durch Windows
geschutzt

Von Windows Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausfuhrung dieser App stellt u. U. ein Risiko fur den PC dar.

Der Computer wurde durch Windows
geschutzt

Von Windows Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausfuhrung dieser App stellt u. U. ein Risiko fur den PC dar.

App: setup.exe
Herausgeber: ankhlabs GmbH

Hinweise zum Offnen verschliisselter E-Mails

Zum Offnen des verschliisselten PDF-Dokuments bendtigen Sie den Adobe Reader. Falls der Adobe Reader
A nicht auf Inrem Computer installiert ist, kinnen Sie ihn mit einem KLICK auf den nachfolgenden Link kostenlos

herunterladen: http://¢et.adobe.com/reader
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SENDEN verschlisselter E-Mails mittels WeEncrypt Mail

flr Microsoft Outlook

Konto einrichten

@ Registrieren, E-Mail bestatigen und Zugangsdaten eintragen.
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'WeEncrypt Mail

Yo Account Details

Einstellungen anpassen

Hier kdnnen Sie [hren Lizenzstatus einsehen und Ihre PDF-Vorlage
anpassen.*

ows - Mesaze HTVL T® -6 X

Dmroas 6 @g Einstellungen
:e: ’ *‘“Y::TMW.& 2eom Ao-:sm MM’W‘S
\ '/
AV
rypt Mail
rails.
7

Kopf- und FuRzeile der PDF-Vorlage anpassen

M\ — Hier kénnen Sie die Kopf- und FuRzeile in Ihrer PDF-Vorlage anpassen.
J Kopfzeile
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* Hinweise zu erweiterten Einstellungen finden Sie auf der Seite 6
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SENDEN verschlisselter E-Mails mittels WeEncrypt Mail

flr Microsoft Outlook

— E-Mail verfassen
— E-Mail verfassen und magliche Anhange hinzufgen.

E-Mail-Vorschau
E-Mail-Vorschau mit [hrer PDF Vorlage.
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E-Mail-Schutz aktivieren & senden
E-Mail verschliisseln & legitimieren mit nur einem Klick und senden.
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& a.) Verschlisseln & Legitimieren
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b.) Senden
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SENDEN verschlisselter E-Mails mittels WeEncrypt Mail

flr Microsoft Outlook

S PDF |
=’ Automatischer Schutz

E-Mail wird automatisch in ein PDF umgewandelt und mit einem zufallig generierten Passcode verschliisselt.

Automatische Ubermittlung

E-Mail mit verschliisselter PDF wird dem Empfanger automatisch und sicher dibermittelt. Eine Einladung
fiir den Passcode wird mit einer separaten E-Mail (vom WeEncrypt-Dienst ber eine andere Route) an den

Empfanger Gbermittelt. Der Empfanger bendtigt nur Acrobat Reader zum 0ffnen und Lesen der E-Mail.
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ERWEITERTE EINSTELLUNGEN: so aktivieren Sie die Speicherung van

unverschlisselten Kopien der ausgehenden verschlisselten E-Mails unter
,Gesendete Elemente”

Unverschliisselte E-Mail Kopie speichern
@ Gehen Sie oben rechts auf die WeEncrypt Mail Schaltflache und klicken Sie auf
den Button ,Einstellungen”.
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Klicken Sie auf den Button ,Erweiterte Einstellungen”.

’ Kopf- und Fusszeile zuriicksetzen ‘

’ Speichern ‘

Erweitert?finstellungen

Angeb Xl ifordern

Wahlen Sie nun ,Aktiviert” aus.

Erweiterte Einstellungen
Hier kénnen Sie erweiterte Einstellungen vornehmen.

Unverschlisselte Kopie der ausgehenden verschliusselten E-Mail unter Gesendete
Elemente speichern
Aktiviert

O

Klicken Sie auf ,Speichern”.

Speichern
l o

W

Weitere Informationen erhalten Sie gerne telefonisch unter 089 / 9982 967 87 oder auf unserer Webseite https://WeEncrypt.pro
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OFFNEN verschliisselter E-Mails mittels WeEncrypt Mail

flr Microsoft Outlook

|\,{' , il
@E Verschliisselte E-Mail priifen

E-Mail wird mit nur einem Klick automatisch gepriift.
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Passcode kopieren & Datei 6ffnen
I\,{I Passcode kann automatisch in die Zwischenablage kopiert und

@_S?,o die PDF-Datei gedffnet werden.
—o
=

Passcode **¥¥¥x

’ Passcode anzeigen ‘

\ Passcode kopieren ‘

Passcode kopieren & Datei 6ffnen

Passcode eingeben
Mit der rechten Maustaste ins Eingabefeld klicken und den Passcode aus der Zwischenablage
einfligen. Nach der Passcodeeingabe wird die verschliisselte PDF-Datei entschlisselt.

Ausschneiden
Kennwort Kopieren

Einfligen
WE286571471.pdf" ist geschiitzt. Geben Sie ein Kennwort zum Offn Léschen

Kennwort gingeben: I

[ oK | | Abbrechen
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OFFNEN verschliisselter E-Mails ohne WeEncrypt Mail

flr Microsoft Outlook

%
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Empfang einer verschliisselte E-Mail
Der Empfanger erhalt die verschliisselte E-Mail als PDF-Anhang. In der E-Mail erhalt er eine
Anleitung fir die weiteren Schritte.

WESES151091.pct

@ WeEncrypt

Empfang des Passcodes

Nicht registrierte Empfanger erhalten eine Einladung fiir den Passcode Gber einen Link. Diese wird ihnen
in einer separaten Email ibermittelt. Aus Sicherheitsgriinden nimmt diese E-Mail eine andere Route zum
Empfanger als die verschlisselte E-Mail, die aus dem Postfach des Senders gesendet wird.

@ WeEncrypt

Verschliisselte E-Mail 6ffnen
Der Empfanger 6ffnet das PDF und gibt in das Eingabefeld den Passcode ein. Nach der
Passcode-Eingabe wird die verschliisselte PDF-Datei entschliisselt.

Kennwort X

Y LWEB2307642 (002).pdf" ist geschiitzt. Geben Sie ein Kennwort zum Offnen des Dokuments

l& ein.

Kennwort eingeben: Il

Tipp:

Um die verschliisselte PDF ohne Passwortschutz abzuspeichern, drucken Sie die PDF z. B. mit dem Windows
Drucker ,Microsoft Print to PDF" als PDF aus. Dann wird der Passwortschutz aufgehoben. Migliche Anlagen
in der PDF konnen Sie ohnehin ohne Passwortschutz abspeichern.
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POWERED BY

VANnKhLabs

ARTIFICIAL INTELLIGENCE
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