Thema: Sicher in 2020 — Was Sie im Netz tun, und was lieber lassen
sollten!

Beitrag: 2:16 Minuten

Anmoderationsvorschlag: Phishing Mails, Schadsoftware und Sicherheitslicken — auch 2019
lauerten im Netz wieder jede Menge Gefahren. Und eine Sache ist jetzt schon klar: Auch 2020
werden Internet-Gauner ihre Fuhler nach Schlupfléchern ausstrecken, um uns darlber auf die ein
oder andere Weise abzuzocken. Zum Beispiel haben immer noch viele Windows 7 als
Betriebssystem auf inren Rechnern. Allerdings stellt Microsoft am 14. Januar seinen Support dafur
ein. Was das bedeutet, was Sie tun und worauf Sie 2020 noch alles achten sollten? Helke Michael
hat sich ein paar Tipps vom Experten geholt...

Sprecherin: Wer auf seinem Rechner noch immer Windows 7 verwendet, sollte sein
Betriebssystem schnellstens umstellen, warnt Thomas Uhlemann vom Internet-Security-
Anbieter ESET.

O-Ton 1 (Thomas Uhlemann, 16 Sek.): ,Microsoft selbst bietet noch den kostenlosen Umstieg auf
Windows 10 zum Beispiel an. Windows 7 ist deswegen so gefahrdet dann, weil es keinerlei Updates
mehr geben wird. Also, selbst wenn Sicherheitslicken gefunden werden, werden diese nicht mehr
geschlossen werden von Microsoft und dementsprechend anféllig ist man dann fir mégliche Malware-
Attacken.*

Sprecherin: Auch die sportlichen GroRRereignisse wie die FuBBball EM der Manner und die
Olympischen Sommerspiele in Tokio ziehen Cyberkriminelle an. Schon jetzt findet man im Netz
und in den Playstores ...

O-Ton 2 (Thomas Uhlemann, 22 Sek.): ,... dubiose Inhalte zu angeblich kostenlosen Streams
einerseits, andererseits dann auch Infos zu allen Teams, die teilnehmen, und vieles mehr,
Gewinnspiele immer wieder. Da sehen wir schon erste Angebote, die also einen in eine Abofalle
locken, dass also die App erst mal kostenlos zu sein scheint fir drei Tage und danach 100 Euro im
Monat verlangt. Oder eben Webseiten, die versuchen, mich mit Schadcode zu infizieren.*

Sprecherin: AufRerdem rat der Experte von sogenannten Tunern, Tune-up-Utility-Tools und
Optimizern ab. Die versprechen zwar, Rechner und Smartphone schneller zu machen, bewirken
aber meist das Gegenteil. Moderne Betriebssysteme bendtigen das nicht. Und Finger weg von
Defragmentierern, die einem die Festplatte aufraumen sollen!

O-Ton 3 (Thomas Uhlemann, 12 Sek.): ,Heutige Systeme, je moderner sie sind, desto héher ist die
Wabhrscheinlichkeit, dass da eine sogenannte SSD verbaut ist, also ein Festspeicher anstelle der alten
Festplatte. Und wenn ich die defragmentiere, mache ich sie tatséchlich sogar kaputt.*

Sprecherin: Eine weitere Schwachstelle ist Ubrigens auch das smarte Zuhause. Hier sollte man
sich unbedingt vorher schlau machen, ob es fir die einzelnen Gerate regelmallige
Sicherheitsupdates gibt und ob sich das Heimnetzwerk unabhangig von persénlichen Daten
betreiben lasst. All das ist aber kein Grund zur Panik. Was auch immer das neue Jahr bringt — ...

O-Ton 4 (Thomas Uhlemann, 30 Sek.): ,... wichtig ist, dass man sich regelmafig informiert
beziehungsweise eine gute Internet-Security-Software nutzt — der Windows Defender reicht nicht aus,
entgegen der vielen Werbeversprechen — und natirlich auch regelmafig seine Arbeit sichert, seine
Fotos sichert und so weiter auf externen Geraten, die nicht standig mit dem Laptop zum Beispiel
verbunden sind. Und auch da, wenn ich Daten nach auf3en gebe, moglichst verschlisselt nach auf3en
gebe und dann ist man auch 2020 den Cyberkriminellen immer noch einen Schritt voraus oder macht
es ihnen wenigstens so schwer, dass man als Ziel uninteressant wird.*

Abmoderationsvorschlag: Wenn lhnen das jetzt alles zu schnell ging: Alle Tipps — und nattirlich
auch gute Sicherheitssoftware fur lhre Gerate — finden Sie auch noch mal im Netz unter
www.eset.de.
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Thema: Sicher in 2020 — Was Sie im Netz tun, und was lieber lassen
sollten!

Interview: 2:52 Minuten

Anmoderationsvorschlag: Phishing Mails, Schadsoftware und Sicherheitslicken — auch 2019
lauerten im Netz wieder jede Menge Gefahren. Und eine Sache ist jetzt schon klar: Auch 2020
werden Internet-Gauner ihre Fuhler nach Schlupfléchern ausstrecken, um uns darlber auf die ein
oder andere Weise abzuzocken. Genau deshalb heifl3t es, wachsam bleiben! Worauf Sie achten
und was Sie tun sollten, verrat uns Thomas Uhlemann vom Internet-Security-Anbieter ESET, hallo!

BegrufRung: ,Hallo!

1. Herr Uhlemann, am 14. Januar will Microsoft den Support fir Windows 7
einstellen. Was sollte man tun?

O-Ton 1 (Thomas Uhlemann, 21 Sek.): ,Ja, ganz wichtig: Wer immer noch Windows 7 einsetzt,
sollte schleunigst sich Gedanken machen, wie er davon weg kommt. Microsoft selbst bietet noch
den kostenlosen Umstieg auf Windows 10 zum Beispiel an. Windows 7 ist deswegen so geféhrdet
dann, weil es keinerlei Updates mehr geben wird. Also, selbst wenn Sicherheitslicken gefunden
werden, werden diese nicht mehr geschlossen von Microsoft und dementsprechend anféllig ist
man dann fir mogliche Malware-Attacken.*

2. Welche Fallen lauern denn noch?

O-Ton 2 (Thomas Uhlemann, 34 Sek.): ,Also, mit der EM der Manner im Ful3ball oder den
Olympischen Sommerspielen in Tokio haben wir zwei sportliche Grol3events, die jetzt auch schon
tatsachlich in den Playstores und in den Webangeboten ihre Schatten vorauswerfen. Dubiose
Inhalte zu angeblich kostenlosen Streams einerseits, andererseits dann auch Infos zu allen
Teams, die teilnehmen, und vieles mehr, Gewinnspiele immer wieder. Da sehen wir schon erste
Angebote, die also einen in eine Abofalle locken, dass also die App erstmal kostenlos zu sein
scheint fir drei Tage und danach 100 Euro im Monat verlangt. Oder eben Webseiten, die
versuchen, mich mit Schadcodes zu infizieren.”

3. Nun werden ja auch unsere Zuhause immer smarter — angefangen bei den
Sprachassistenten, die den Saugroboter steuern, wahrend sie die Einkaufsliste
vom Kihlschrank auf mein Smartphone schicken, die Temperatur der Heizung
regeln und meine Wohnungsttr absichern. Ist man da Gilberhaupt noch sicher?

O-Ton 3 (Thomas Uhlemann, 24 Sek.): ,Also, man sollte sich — ganz, ganz wichtig — vor dem
Kauf zwei groR3e Fragen stellen: sprich — die wichtigste Frage —: ,Brauche ich das Ding tGberhaupt?’
Die zweitwichtigste Frage ist dann: Wie sieht's denn aus: Stellt der Hersteller Updates zur
Verfligung fir meine Geréte, die ich gekauft habe? Falls also Sicherheitsliicken gefunden werden,
kénnen die geschlossen werden? Und wie kann ich das Ganze sicher in meinem Heimnetzwerk
betreiben — mdglichst losgeltst von meinen personlichen Daten und Bildern und so weiter?“
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4. Was sollte man denn noch besser unterlassen?

O-Ton 4 (Thomas Uhlemann, 40 Sek.): ,Ein Tipp, der tatsachlich erst mal komisch klingt: Lassen
Sie die Finger von allen méglichen Tuner-, Tune-up-Utility-Kram, Optimizer und vieles mehr. Das
brauchen moderne Betriebssysteme gar nicht mehr, ob das einerseits Linux oder Mac-OS oder
eben auch Windows 10 ist. Moderne Betriebssysteme verfugen Uber verschiedene eigene
eingebaute Funktionen, um sich selbst quasi immer wieder ein bisschen aufzufrischen. Und
andererseits haben wir dann auch solche Tools wie eben auch die klassischen Defragmentierer,
die wir fur die Festplatte kennen. Heutige Systeme, je moderner sie sind, desto hoher ist die
Wahrscheinlichkeit, dass da eine sogenannte SSD verbaut ist, also ein Festspeicher anstelle der
alten Festplatte. Und wenn ich die defragmentiere, mache ich sie tatsachlich sogar kaputt.”

5. Das klingt alles schon auch ein bisschen angsteinfl6Bend...

O-Ton 5 (Thomas Uhlemann, 41 Sek.): ,Das stimmt. Wir werden auch 2020 ganz viele
Warnmeldungen sehen, die natirlich auch ihre Berechtigung haben. Unser Tipp: Verfallen Sie
nicht in Panik. Wichtig ist, dass man sich regelmaf3ig informiert, unter anderem eben auf
verschiedenen kostenfreien Webseiten auch, beziehungsweise eine gute Internet-Security-
Software nutzt — der Windows Defender reicht nicht aus, entgegen der vielen Werbeversprechen —
und natdrlich auch regelméaRig seine Arbeit sichert, seine Fotos sichert und so weiter auf externen
Geréaten, die nicht standig mit dem mit dem Laptop zum Beispiel verbunden sind. Und auch da,
wenn ich Daten nach au3en gebe, mdglichst verschlisselt nach aul3en gebe und dann ist man
auch 2020 den Cyberkriminellen immer noch einen Schritt voraus oder macht es ihnen wenigstens
so schwer, dass man als Ziel uninteressant wird.”

Thomas Uhlemann vom Internet-Security-Anbieter ESET mit wichtigen Tipps,
wie Sie auch 2020 sicher im Netz unterwegs sind. Vielen Dank dafur!

Verabschiedung: ,Ja, gern!®

Abmoderationsvorschlag: Wenn lhnen das jetzt alles zu schnell ging: Alle Tipps — und nattirlich
auch gute Sicherheitssoftware fur lhre Gerdte — finden Sie auch noch mal im Netz unter
www.eset.de.
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