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Kinstliche Intelligenz als ,,Schliussel zur Hausdurchsuchung*

Nutzt Deutschland US-amerikanische Daten, die von einer kiinstlichen
Intelligenz ausgewertet wurden, als Grundlage fir Hausdurchsuchungen?
Das Centre for Human | Data | Society der Universitat Konstanz warnt davor,
dass digitale Prozesse immer haufiger gesetzliche Regelungen
vorwegnehmen. Algorithmen erhalten dadurch eine quasi-gesetzliche Macht.

Es klingt wie aus einem Zukunftsroman: Eine kinstliche Intelligenz (KI) interpretiert Daten aus
Millionen von Verbrechensmeldungen, entscheidet, was strafrechtlich relevant sein kénnte, und
sto3t dadurch Hausdurchsuchungen an, die dann real vollstreckt werden. Es gibt jedoch gute
Griunde anzunehmen, dass dies bereits heute in Deutschland faktisch geschieht: Die US-
amerikanische Meldeplattform ,CyberTipline“ der halbstaatlichen Kinderschutzorganisation
NCMEC sendet mutmalfilich maschinell ausgewertete Daten Uber die Verbreitung von
Darstellungen sexualisierten Kindesmissbrauchs (im Folgenden: CSAM) an deutsche Behdrden.
Diese Daten werden in Deutschland relativ ungefiltert als ,Schliissel zur Hausdurchsuchung*
genutzt, schildert Staatsanwalt Simon Pschorr, abgeordneter Praktiker an der Universitat
Konstanz. Das Centre for Human | Data | Society der Universitat Konstanz sieht ein
Transparenzproblem bei der juristischen Nutzung von Kl-verarbeiteten Daten und warnt davor,
wenn ein Algorithmus eine quasi-gesetzliche Macht erhalt.

32 Millionen Hinweise, 350 Mitarbeiter*innen und mutmaflich eine KiI

Das ,National Center for Missing & Exploited Children“ (NCMEC) ist eine private amerikanische
Kinderschutzorganisation, die teils unter staatlichem Auftrag arbeitet. Das NCMEC hat die Online-
Meldeplattform ,CyberTipline* eingerichtet. Menschen aus allen Landern kdnnen dort die
Verbreitung von CSAM melden; amerikanische Internetprovider sind dazu sogar gesetzlich
verpflichtet.

Allein im Jahr 2022 gingen mehr als 32 Millionen Hinweise bei der Plattform ein; das sind im
Schnitt rund 87.600 Eingénge pro Tag. Dem steht ein Team von rund 350 Mitarbeiter*innen
gegenuber, davon 30 Analyst*innen, die diesen Berg an Verbrechensmeldungen sichten sollen.
Trotzdem werten sie die Daten innerhalb von teils nur 28 Sekunden seit Tatzeitpunkt aus, wie ein
Beschluss des Amtsgerichts Reutlingen nahelegt, und leiten diesen Bericht an deutsche Behdrden
weiter.

»innerhalb von Sekunden kann kein Mensch die Hinweise angesehen, bewertet und weitergegeben
haben. Das muss ein automatisch agierendes System gewesen sein®, schlussfolgert Staatsanwalt


https://www.uni-konstanz.de/centre-for-human-data-society/
https://www.landesrecht-bw.de/bsbw/document/KORE272772022

Simon Pschorr, Forscher am Centre for Human | Data | Society. Pschorr vermutet den Einsatz
einer kiinstlichen Intelligenz zur Verarbeitung der Daten. Weitere Hinweise darauf sind die stark
musteridentischen Berichte der CyberTipline sowie die bekannte Kooperation der
Tragerorganisation NCMEC mit dem amerikanischen Software-Unternehmen Palantir, das
maschinelle Lésungen zur Verarbeitung groRer Datenmengen entwickelt.

Rechtliche Probleme und Lésungsansatze

Das NCMEC und seine Meldeplattform CyberTipline werden in der Bekampfung von CSAM als
vorbildlich betrachtet. In weit mehr als der Hélfte der gemeldeten Falle fihren
Hausdurchsuchungen an der Anschrift der gemeldeten Anschliisse zu Funden von CSAM, so
Pschorr. Deshalb zweifelt der abgeordnete Praktiker den grof3en Nutzen dieser Einrichtung nicht
an, aulert jedoch grundséatzliche Bedenken hinsichtlich der Rechtsstaatlichkeit der
Beweisgewinnung:

e Transparenz der Daten: Es ist nicht nachvollziehbar, wie die kiinstliche Intelligenz der
CyberTipline zum Ergebnis ihrer Auswertung kam. Die Arbeitsschritte und
Beweisfuhrungen des Algorithmus sind nicht dokumentiert. Die Nutzung dieser Daten zur
Strafverfolgung steht daher prozessrechtlich auf sehr diinnem Eis. Tatséchlich werden nur
sehr wenige Anklagen unmittelbar auf Grundlage der Daten erhoben. In den meisten
Fallen dienen die Datenberichte der CyberTipline vielmehr zur Begriindung eines
Anfangsverdachts, der eine Hausdurchsuchung ermdglicht. Die Anklage findet dann auf
Basis der Ergebnisse der Hausdurchsuchung statt, nicht aber auf Grundlage der
gemeldeten Daten.

¢ Umgehung nationaler Gesetze: Nach einer Entscheidung des
Bundesverfassungsgerichts von 2023 dirfen automatische Datenverarbeitungssysteme in
Deutschland nicht ohne besondere rechtliche Grundlage zur automatischen Verarbeitung
von Polizeidaten genutzt werden. Dieses Verbot umgeht die deutsche Justiz, indem sie
maschinell ausgewertete Daten aus dem Ausland verwendet und als ,Schlussel zur
Hausdurchsuchung® heranzieht. ,Es darf kein Befugnis-Shopping zur Umgehung der
Schranken des nationalen Rechts geben®, fordert Simon Pschorr. ,Es dient einem guten
Zweck — aber der Zweck heiligt nicht alle Mittel .

o Keine staatliche Einrichtung: Der Trager der CyberTipline ist eine private Organisation
und keine staatliche Einrichtung. Staatliche Aufgaben der Verbrechensdokumentation und
-bekampfung sind hier einer privaten Organisation anvertraut und damit gerichtlicher
Kontrolle entzogen.

Zur Lésung des Problems schlagt Simon Pschorr die Einrichtung eines européischen Pendants der
CyberTipline vor, das aber erstens in Einklang mit dem europaischen Recht arbeitet, zweitens eine
Transparenz der Daten gewdhrleistet und drittens einen staatlichen (oder europdaischen) Trager
hat. So werde effektiver Grundrechtsschutz garantiert und eine ,Strafverfolgung um jeden Preis*
vermieden, verdeutlicht Pschorr.

Wenn der Algorithmus zum Gesetz wird

Das Centre for Human | Data | Society beobachtet im Zuge der Datafizierung zunehmende
Tendenzen, in denen Algorithmen eine quasi-gesetzliche Macht erhalten. Die CyberTipline ist nur
eines der Beispiele dafiir. ,Code creates law — der Algorithmus wird Gesetz“, schildert Liane
Warner, Direktorin des Centre for Human | Data | Society, das Problem: ,Wir beobachten im
digitalen Raum ein Regelungschaos; Verantwortlichkeiten werden haufig nicht geklart. Mittels
Programmierung werden Regelungen festgeschrieben, denen quasi-gesetzgeberische Macht



zukommt.”“ Die programmierbaren Mdglichkeiten bestimmen demnach viel zu haufig die
Rechtspraxis im digitalen Bereich — anstelle von echten gesetzlichen Regelungen.

Uber das Centre for Human | Data | Society

Das Centre for Human | Data | Society (CHDS) wurde im Herbst 2022 an der Universitat Konstanz
gegriindet. Das Forschungszentrum untersucht die Prozesse der Digitalisierung und Datafizierung
in unserer (Daten-)Gesellschaft und stellt dabei den Menschen in den Mittelpunkt: Welche
Interaktionen bestehen zwischen Mensch und Datengesellschaft? Was fiir eine Datengesellschaft
wollen wir und wie soll sie gestaltet werden? Das CHDS analysiert hierfir mit einer
transdisziplinaren Perspektive die technischen, rechtlichen, politischen, psychologischen,
medienkulturellen, historischen, wirtschaftlichen und sozialen Aspekte der Datengesellschatft.
Weitere Informationen unter: www.uni-konstanz.de/centre-for-human-data-society/

Faktenubersicht:
e Originalpublikation: Simon Pschorr und Liane Wdrner, Strafverfolgung in Deutschland
aufgrund US-amerikanischer Daten, in: Strafverteidiger (StV) 4/2023, S. 274-282.

e CyberTipline Report 2022 des National Center for Missing & Exploited Children
(NCMEQ): https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata

e Transparency Report der CyberTipline:
https://www.missingkids.org/content/dam/missingkids/pdfs/OJJDP-NCMEC-
Transparency 2022-Calendar-Year.pdf

e Beschluss des Amtsgerichts Reutlingen vom 18.08.2022 — 5 Ds 52 Js 9104/22 jug:
https://www.landesrecht-bw.de/bsbw/document/KORE272772022

Dieser Beschluss dokumentiert, wie Daten der CyberTipline in nur wenigen Sekunden
seit Tatzeitpunkt ausgewertet und an die deutschen Behdrden weitergeleitet wurden.
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