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Neue Partnerschaft mit Venari Security bietet Colt-Kunden Schutz vor
Cyberkriminalitat

Verschllisselung stellt Datenschutz sicher und unterstiitzt Unternehmen, Compliance-Vorschriften
einzuhalten

Frankfurt, 25.05.2023, Colt Technology Services, Anbieter fur digitale Infrastruktur, arbeitet kiinftig mit
Venari Security im Bereich Cybersicherheit zusammen. Durch die Partnerschaft erhalten Unternehmen
einen besseren Einblick in ihren verschliisselten Netzwerkverkehr, was die Sicherheit erhéht und sie
dabei unterstiitzt, die komplexen gesetzlichen Anforderungen zu erfillen.

Im Rahmen der Zusammenarbeit wird Colt VigilanceAl, die wegweisende Encrypted-Traffic-Analysis-
Plattform (ETA) von Venari Security, in sein bestehendes Serviceangebot integrieren. Die Plattform bietet
Einblicke, wie Verschlisselung im Unternehmen genutzt wird. Darin eingeschlossen sind auch Cloud-
Umgebungen, regulierte Umgebungen sowie Umgebungen von Drittanbietern. Die umfassende
Transparenz ermoglicht es Colt-Kunden, hohe Verschlisselungsstandards aufrechtzuerhalten und
gleichzeitig den Datenschutz bei der Ubertragung sicherzustellen. Auf diese Weise kénnen Unternehmen
ihr Risiko und ihre potenzielle Angriffsflache reduzieren. Laut dem Forrester-Bericht , Top Cybersecurity
Threats in 2023“ haben 74 Prozent der Unternehmen in den vergangenen zwolf Monaten einen oder
mehrere Cybersecurity-Vorfélle gemeldet.

Mirko Voltolini, VP Innovation, Colt Technology, sagt: ,Bei Colt suchen wir nach innovativen Technologien,
die unseren Kunden helfen, ihre geschéftlichen Herausforderungen erfolgreich zu meistern. Die Lésung
von Venari Security ermoéglicht es Unternehmen, verschliisselte Kommunikation zu analysieren, zu
Uberwachen und deren Einhaltung sicherzustellen. Reglementierten Branchen und globalen
Organisationen steht eine grof3e Aufgabe bevor, die landerspezifischen und gesetzlichen Auflagen
umzusetzen. In den vergangenen Jahren sind weitreichende Anpassungen der gesetzlichen
Bestimmungen und Datenschutzgesetze auf den Weg gebracht worden, die eine Verschlisselung der
Daten wahrend der Ubertragung vorschreiben. Mit der VigilanceAl-Plattform von Venari Security helfen
wir unseren Kunden, die Herausforderungen im Zusammenhang mit verschliisselter Kommunikation auf
innovative Weise zu lésen.”

Hiten Mistry, Chief Revenue Officer, Venari Security, sagt: ,Wir freuen uns iber die Partnerschaft mit
einem nach vorne denkenden Netzwerk- und Technologiebetreiber. Die Ausrichtung auf Kapitalmarkte
und Unternehmen macht Colt fir uns zum idealen Partner. Unsere innovative Plattform ermdglicht es
Unternehmen, ihre verschlisselte Kommunikation zu verstehen, Risiken einzuschatzen und
sicherzustellen, dass die Kunden ihre Datenschutzanforderungen und gesetzlichen Verpflichtungen in
Bezug auf Verschlisselung erfillen. Unternehmen, die sich nicht an die Datenschutzbestimmungen
halten, missen mit erheblichen Geldstrafen und Reputationsverlust rechnen. Dartiber hinaus missen
Unternehmen mit dem Aufkommen des Quantencomputers einen Uberblick (iber ihre verschliisselte
Kommunikation gewinnen, um fiir eine neue Ara vorbereitet zu sein.*

Maxine Holt, Senior Director - Cybersecurity, Omdia, sagt: ,Datenschutzverletzungen werden von
Regulierungsbehdrden mit Nachdruck geahndet. Die Option, die Verschlisselung von Daten wahrend der
Ubertragung einzuhalten und im gleichen Zug potenziell schadigende Aktivitaten zu erkennen, wird
Unternehmen dabei helfen, besser geschutzt zu sein und ihre Compliance zu belegen.®
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Die VigilanceAl-Plattform besteht aus zwei Losungen, V-Comply und V-Detect. Colt wird beide Lésungen
in sein Angebot integrieren, um Kunden im Rahmen der routinemafigen Sicherheitshygiene eine
griindliche Uberpriifung der TLS-Angriffsoberflache bieten zu kénnen.

Die Zusammenarbeit ist die jingste Ankiindigung im Rahmen des laufenden digitalen
Transformationsprogramms von Colt. Das Programm konzentriert sich auf die Verbesserung,
Vereinfachung und Automatisierung von Systemen und Prozessen, die direkt auf die geschéftlichen
Herausforderungen der Kunden ausgerichtet sind, um das branchenfilhrende Kundenerlebnis von Colt
weiter zu verbessern.

About Venari Security

Headquartered in London, Venari Security is the only company in the world focused on encrypted traffic
analysis without decryption. Our VigilanceAl platform gives organisations visibility and insight into their
encrypted attack surface and how encryption is actively used across their enterprise, ensuring data
privacy in transit. Enabling organisations to define, measure, monitor and maintain strong encryption
standards, highlighting and reporting on deviation, providing them actionable insights and intelligence
about their encrypted traffic.

https://venarisecurity.com/

Uber Colt

Colt Technology Services (Colt) ist ein globaler Anbieter digitaler Infrastruktur, der ausgezeichnete
Verbindungen schafft und Unternehmen zum Erfolg verhilft. Angetrieben von aufRerordentlich
kompetenten, erfahrenen und motivierten Menschen sowie gleichgesinnten Partnern verfolgt Colt das Ziel,
seinen Kunden das ganze Universum digitaler Mdglichkeiten zuganglich zu machen, damit sie es
einsetzen kdnnen, wo, wann und wie sie es méchten.

Seit 1992 zeichnet sich Colt durch ein starkes Engagement fiir seine Kunden aus und ist von seinem
Hauptsitz in der Londoner City auf mehr als 60 Niederlassungen auf der ganzen Welt gewachsen. Das
leistungsstarke Colt IQ Network verbindet 222 Stadte und 32 Lander mit mehr als 1.000 Rechenzentren,
51 Metropolitan Area Networks und tber 31.000 Geb&auden in den grof3ten Wirtschaftszentren Europas,
Asiens und Nordamerikas. Colt befindet sich in Privatbesitz und ist eines der finanziell solidesten
Unternehmen in der Branche. Colt hat es sich zur Aufgabe gemacht, branchenfihrende
Kundenerfahrungen zu bieten und lasst sich dabei von seinem Engagement fur Kundeninnovationen,
seinen Werten und seiner Verantwortung gegenuiber Kunden, Partnern, Menschen und der Umwelt leiten.

Fir weitere Informationen besuchen Sie www.colt.net/de.
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Tel.: +49 (0) 611 172142 00
E-Mail: friedmann@fqundh.de

Colt Technology Services GmbH

Gervinusstralle 18-22

60322 Frankfurt am Main

www.colt.net/de
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