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Hohes Sicherheitsniveau und exzellenter Datenschutz

Einfach sicher: AV-Test zertifiziert Homematic IP

zum siebten Mal in Folge

Leer, 21. April 2023 — Homematic IP besteht die harte Sicherheitsiberpri-

fung durch AV-Test erneut mit grol3em Erfolg. Das deutsche Smart-Home-
System erhalt im Jahr 2023 zum siebten Mal in Folge die begehrte Sicher-
heitszertifizierung und das Testurteil ,,Sicher®. In Inrem Prifbericht attestie-
ren die Experten nicht nur die Erfullung hochster Sicherheitsstandards,
sondern heben auch das ,,exzellente” Datenschutzkonzept und den Schutz
der Privatsphéare hervor.

Das Bemuhen um IT-Sicherheit gleicht einem standigen Wettrennen: Jede neue
technische Errungenschaft, jedes Feature bietet Cyberkriminellen potenziell ein
Einfallstor. Umso wichtiger ist es daher, die eigenen SicherheitsmalRnhahmen kon-
tinuierlich zu verbessern und zu Uberpriifen. Zu diesem Zweck arbeitet eQ-3, der
Hersteller des Smart-Home-Systems Homematic IP, bereits seit Jahren mit AV-
Test zusammen. Alljahrlich muss sich Homematic IP aufs Neue im strengen Pruf-
prozess dieses unabhéngigen deutschen Instituts fir IT-Sicherheit beweisen. Da-
bei werden insbesondere der Homematic IP Access Point und die Homematic IP

App auf mdgliche Schwachstellen und Sicherheitsliicken tberpruift.

Homematic IP konnte in diesen Tests auch in 2023 rundum Uberzeugen. Weder
die iOS- noch die Android-Version der App weist kritische Schwachen auf. Die
lokale Kommunikation und die Verbindung zur Cloud sind laut AV-Test ,adaquat
abgesichert®. Homematic IP setzt bei der gesamten Geratekommunikation auf
eine komplexe Verschlisselung und Authentifizierung auf Basis erprobter Tech-

nologien, die auch Banken verwenden.

AV-Test lobt aber nicht nur dieses hohe Sicherheitsniveau, sondern auch den
sparsamen Umgang mit Daten und die ausfihrliche Datenschutzerklarung von
Homematic IP. Mit seinem ,exzellenten Datenschutzkonzept sei Homematic IP

eine der datenschutzfreundlichsten Losungen auf dem Smart-Home-Markt,
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urteilen die Experten. Die gesamte Nutzung von Homematic IP erfolgt vollkom-
men anonym und ohne lastige Registrierung, lediglich die IP-Adresse muss aus
technischen Griinden verschlisselt erfasst werden. Riickschliisse auf die Identitat
oder das Nutzerverhalten sind nicht moglich.

Neben AV-Test Uberpruft auch der renommierte VDE alljahrlich die Sicherheit von
Homematic IP. Im November 2022 wurde das System zum sechsten Mal in Folge

in den Bereichen Protokoll-, IT- und Datensicherheit zertifiziert.

Uber eQ-3:

€Q-3 zahlt zu den Innovations- und Technologiefiihrern im Smart-Home-Markt. eQ-3 wurde vom
renommierten Marktforscher Berg Insight im Jahr 2022 zum achten Mal in Folge zum Marktfuhrer in
Europa gekirt. Mit mehr als 200 Produkten verfugt eQ-3 Uber das industrieweit breiteste Smart-
Home-Portfolio und hat mehr als 41 Millionen Funklésungen in mehr als 2,8 Millionen Haushalte
vermarktet. Design und Produktentwicklung erfolgen mit tiber 100 Entwicklern in der Firmenzentrale
in Leer. Produziert wird im konzerneigenen Werk in Zhuhai, Stidchina, das mit Bestnoten des BSCI
zur Corporate Social Responsibility und den Zertifizierungen 1SO 14001 und ISO 9001 fiir das Um-
welt- und Qualitdtsmanagement Uberzeugt. 2007 wurde die eQ-3 AG aus der seit Uber 40 Jahren
bestehenden ELV ausgegriindet. Die Unternehmensgruppe befindet sich zu 100 % in Familienbe-

sitz.

Weitere Informationen: www.homematic-ip.com, www.eQ-3.de
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