Thema: Abgezockt! — Diese Fieslinge bedrohen Gamer

Beitrag: 2:00 Minuten

Anmoderationsvorschlag: Koln ist ja derzeit (vom 21. bis 25.8.) wieder so was wie das Mekka
der Gamer: Denn in diesen Tagen findet man hier auf der gamescom — also der weltweit grof3ten
und wichtigsten Messe flr digitale Spiele — alles, was das Gamerherz begehrt. Und das gehort
Ubrigens nicht Uberwiegend Teenagern. Tatsachlich liegt das Durchschnittsalter bei etwa 36
Jahren. Aber ganz egal, wie alt man ist: Online Zocken und Daddeln ist nicht ganz ungefahrlich —
und das nicht nur, weil mal beim Blick aufs Smartphone alles um sich herum vergisst. Helke
Michael weil3, warum.

Sprecherin: Je mehr Menschen an etwas teilnehmen, umso mehr interessieren sich auch
Kriminelle dafiir. Online-Spiele sind da keine Ausnahme: Durch falsche Versprechungen
beispielsweise versuchen Betruger, an unser Geld und unsere Daten zu kommen. Oder sie
spielen heimlich Schadsoftware auf, die das Gerdat geradezu lahmt, erklart Thomas
Uhlemann vom Internet-Security-Experten ESET.

O-Ton 1 (Thomas Uhlemann, 24 Sek.): ,Ganz aktuell sind Krypto-Miner. Das ist Schadsoftware,
die meinen Rechner — oder eben auch mittlerweile mein Smartphone oder Tablet — daflr
missbraucht, um so genanntes Kryptogeld, Kryptowahrung wie Bitcoins — hat man vielleicht
schon mal gehort — zu berechnen. Das ist sehr rechenintensiv. Und das heif3t also, ich habe dann
mein Gerat nicht mehr fur den Zweck, fur den ich das eigentlich haben wollte, sprich: Surfen,
Spielen, Arbeiten, weil der Prozessor die ganze Zeit eben am Rechnen ist.*

Sprecherin: Hinweise, dass ein Krypto-Miner am Werk ist, gibt es einige: Lauft am Rechner
standig die Luftung, laufen Smartphone oder Tablet heil’ oder lassen sich Videos pl6tzlich
nicht mehr ruckelfrei streamen, sollte man stutzig werden und genauer nachschauen.

O-Ton 2 (Thomas Uhlemann, 14 Sek.): ,Da gibt es alle mdglichen ja auch kostenfreien Tools.
Wir haben einen so genannten Online Scanner, der also dann Web-basiert mir das Gerat pruft
und dann feststellen kann, ob vielleicht Schadsoftware auf dem Rechner ist und ob das nur — in
Anflhrungszeichen — der Krypto-Miner ist oder vielleicht doch auch noch was anderes.”

Sprecherin: Spatestens dann sollte ein Profi-Viren-Scanner das gesamte System checken,
der Malware auch gleich entfernen kann. Wenn das nicht hilft, gibt es noch sogenannte
Rettungsmedien, mit denen das Gerat von einem USB-Stick oder einer CD aus gestartet
wird und das System gereinigt werden kann. Besser ist natlrlich, wenn es gar nicht erst
soweit kommt. Deshalb rat der Experte:

O-Ton 3 (Thomas Uhlemann, 25 Sek.): ,Auch da wieder gute Schutzsoftware einsetzen,
Virenscanner, Malware-Schutzprogramme, die wesentlich mehr kénnen, als nur Viren finden. Die
also dann einerseits das Gerat durchprifen kdnnen, aber auch in Echtzeit erkennen: ,Hier ist eine
schadliche Aktion gerade im Gange‘ und die dann dementsprechend blockieren kénnen. Und
gerade fur Gamer gibt’'s verschiedenste Schutzlésungen, die dann einen so genannten Gamer
Modus zum Beispiel mit anbieten, die also mich beim Spielen in Ruhe lassen, aber trotzdem voll
schutzen.”

Abmoderationsvorschlag: Was fur Autofahrer die Airbags, ist fur Gamer eine zuverlassige
Sicherheits-Software, wenn man im Ernstfall kein béses Erwachen will. Mehr Infos zu Malware,
Krypto-Minern und den Maschen von Cyberkriminellen gibt's auch im Netz unter eset.de. Hier
finden Sie auch alles, um lhre Gerate sicher zu machen, unter anderem auch den kostenlosen
ESET Online Scanner.
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https://www.eset.com/de/home/online-scanner/

Thema: Abgezockt! — Diese Fieslinge bedrohen Gamer

Interview: 2:42 Minuten

Anmoderationsvorschlag: Koln ist ja derzeit (vom 21. bis 25.8.) wieder so was wie das Mekka
der Gamer: Denn in diesen Tagen findet man hier auf der gamescom — also der weltweit grof3ten
und wichtigsten Messe flr digitale Spiele — alles, was das Gamerherz begehrt. Und das gehort
Ubrigens nicht Uberwiegend Teenagern. Tatsachlich liegt das Durchschnittsalter bei etwa 36
Jahren. Aber ganz egal, wie alt man ist: Online Zocken und Daddeln ist nicht ganz ungeféahrlich —
und das nicht nur, weil mal beim Blick aufs Smartphone alles um sich herum vergisst —, sagt
Thomas Uhlemann vom Internet-Security-Experten ESET, hallo!

Begrufung: Hallo!*
1. Herr Uhlemann, wovor muss man sich denn in Acht nehmen?

O-Ton 1 (Thomas Uhlemann, 31 Sek.): ,Gaming ist halt eine Massenbewegung. Das heil3t, je
mehr Menschen bei etwas teilnehmen, desto hoher ist natlrlich auch das Interesse von
Kriminellen, dieses Phanomen dann auszunutzen, indem sie zum Beispiel falsche
Versprechungen machen. Also einerseits in Chats anschreiben: ,Ich habe hier spezielle
Gegenstande fur dein Spiel und auf der und der Plattform. Und mit deiner Kreditkarte kannst du
das alles super bezahlen‘. Oder eben auch, dass Schadsoftware direkt auf das Gerat geladen
wird durch zum Beispiel versprochene Cheat-Programme, die also mir helfen sollen, mein
schweres Spiel leichter zu I6sen.”

2. Aber was passiert denn, wenn ich mir unbemerkt so eine Malware aufgeladen
habe? Was ist daran so schlimm?

O-Ton 2 (Thomas Uhlemann, 24 Sek.): ,Ganz aktuell sind Krypto-Miner. Das ist Schadsoftware,
die meinen Rechner — oder eben auch mittlerweile mein Smartphone oder Tablet — daflr
missbraucht, um so genanntes Kryptogeld, Kryptowahrung wie Bitcoins — hat man vielleicht
schon mal gehort — zu berechnen. Das ist sehr rechenintensiv. Und das heif3t also, ich habe dann
mein Gerat nicht mehr fur den Zweck, fur den ich das eigentlich haben wollte, sprich: Surfen,
Spielen, Arbeiten, weil der Prozessor die ganze Zeit eben am Rechnen ist.*

3. Woher weild ich, dass ich infiziert bin, bzw. mein Geréat?

O-Ton 3 (Thomas Uhlemann, 41 Sek.): ,Bei den Krypto-Minern ist es oft noch so, aktuell, dass
ich es direkt merke, wenn der Lifter standig sehr hochlastig lauft. Dann kann es eben sein, dass
ich dort erst mal den Grundverdacht zumindest habe, dass dort ein Krypto-Miner ist, irgendwas,
was halt sehr rechenintensiv ist, dass der Prozessor gekihlt werden muss. Andererseits: wenn ich
merke, dass eben normale Webseiten oder YouTube-Videos nicht mehr ruckelfrei laufen, dann ist
das schon mal ein Grundindiz, ein Grundverdacht, und dann gilt es natirlich, da genauer
nachzuschauen. Und da gibt es alle moglichen ja auch kostenfreien Tools. Wir haben einen so
genannten Online Scanner, der also dann Web-basiert mir das Gerét pruft und dann feststellen
kann, ob vielleicht Schadsoftware auf dem Rechner ist und ob das nur — in Anfihrungszeichen —
der Krypto-Miner ist oder vielleicht doch auch noch was anderes.”

4. Angenommen, es wird so ein Schadprogramm gefunden: Wie bekomme ich
das wieder los?

O-Ton 4 (Thomas Uhlemann, 26 Sek.): ,Probates Mittel tatsachlich ist immer noch die Malware-
Schutzlésung. Und ich sollte die Schutzprogramme halt auch einsetzen, dass es gar nicht erst
zur Infektion kommt. Falls ich die nicht habe oder nur ein kostenloses Produkt habe, und es
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kommt zur Infektion, kann ich allerdings immer noch spater dann mit einem Profiprodukt das
ganze System scannen. Und dann eben schauen, was kann man entfernen bis hin zu
Rettungsmedien, wo ich also dann von einem USB-Stick oder von einer CD aus starte, und dann
das System bereinigen kann.”

5. Sie haben es schon gesagt: Am besten ist natlirlich, wenn es gar nicht erst so
weit kommt. Aber wie stelle ich es richtig an? Was kann und sollte ich tun?

O-Ton 5 (Thomas Uhlemann, 25 Sek.): ,Auch da wieder gute Schutzsoftware einsetzen,
Virenscanner, Malware-Schutzprogramme, die wesentlich mehr kénnen, als nur Viren finden. Die
also dann einerseits das Gerat durchprifen kdnnen, aber auch in Echtzeit erkennen: ,Hier ist eine
schadliche Aktion gerade im Gange‘ und die dann dementsprechend blockieren kénnen. Und
gerade fur Gamer gibt’s verschiedenste Schutzlésungen, die dann einen so genannten Gamer
Modus zum Beispiel mit anbieten, die also mich beim Spielen in Ruhe lassen, aber trotzdem voll
schitzen.”

Thomas Uhlemann von ESET Uber die Gefahren bei Online-Spielen und wie
man unliebsame Viren und Schadprogramme erkennt und loswird. Vielen Dank
fr das Gesprach!

Verabschiedung: ,Gernel®

Abmoderationsvorschlag: Was fir Autofahrer die Airbags, ist fir Gamer eine zuverlassige
Sicherheits-Software, wenn man im Ernstfall kein boses Erwachen will. Mehr Infos zu Malware
und den Maschen von Cyberkriminellen gibt's auch im Netz unter eset.de. Hier finden Sie auch
alles, um lhre Geréte sicher zu machen, unter anderem auch den kostenlosen ESET Online
Scanner.
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