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Steigende Betrugsfélle beim Online-Banking: Das Risiko ist haufig der Kunde am
eigenen PC
Nur 45 Prozent der Kontoinhaber nutzen am heimischen Computer eine Firewall

08.09.2010 - 11:30 Uhr, PPI AG

Hanburg (ots) - Die Betrugsfélle bei m Online-Banking nehnen in Deutschland dramati sch zu: Bis
zum Jahr esende rechnen BKA und BI TKOM it ei nem Schaden von etwa 17 MIIlionen Euro. G oldes

Ri si ko geht dabei von den Bankkunden sel bst aus, die sich nicht ausreichend vor

betrigeri schen Angriffen schitzen. Nicht einmal jeder zweite Kontoi nhaber verwendet beim

Onl i ne-Banking eine Firewall, um sensible Daten zu sichern. Geiches gilt fur die Nutzung

ei ner Antiviren-Software. Dartber hinaus sorgt nur knapp ein Drittel fir eine Verschl issel ung
sei nes drahtl osen Netzwerks. Damit gehdren nicht die Systene der Kreditinstitute, sondern die
Si cher hei t sl icken bei den Anwendern zu Hause zu den geféahrlichsten Einfallstoren fir
Krimnalitat imOnline-Banking. Das ist das Ergebnis der Studie "Online-Banking", des

Hanmbur ger Sof t ware- und Ber at ungshauses PPI.

"Deut sche Kreditinstitute verbessern ihre Sicherheitsverfahren bei m Online-Banki ng
pernmanent, umdi e sensi bl en Daten und Transakti onen zu schitzen. Das nitzt aber nichts, wenn
der Kunde am hei mi schen PC di e Gefahr nicht erkennt oder leichtfertig handelt", warnt

M chael Schunk, Bankexperte bei PPI.

Bei vi el en Bankkunden hapert es schon bei dem sicheren Urgang mit i hrem Passwort. 45 Prozent
der Nutzer geben Kennwdrter und PIN fur ihre Bankgeschafte an Dritte weiter. Hi nzu kommt, dass
di e Deutschen bei der Auswahl ihrer Passwdrter haufig nicht besonders einfallsreich sind.
Sechs von zehn Kunden nutzen fiur verschi edene Internet-Dienste wie Online-Banking, Online-
Shops oder andere Portal e dassel be Kennwort. Kriminellen machen sie es danmit relativ

einfach. Gerat das Passwort in fal sche Hinde, haben Betriger Zugriff auf viele Online-
Aktivitéaten des Betroffenen - auch auf seinen Banki ng- Account.

"Den Kunden ist haufig nicht bewusst, wie wichtig ein vorsichtiger Urgang nit dem Passwort,
eine gute Firewal | oder ein regel miRi g aktualisiertes Virenprogramm sind", so Schunk von PPI.
Zuséat zl i che Vorkehrungen wi e ein Uberwei sungslinit einzurichten oder das Konto fir

Ausl andsiber wei sungen sperren zu | assen, sind den Bankkunden oft ebenfalls nicht bekannt. "Es
i st daher Aufgabe der Kreditinstitute, ihre Kunden Uber die Notwendi gkeit der

Si cher hei t svor kehrungen noch intensiver aufzuklren und sie danit vor betrugerischen Angriffen
zu schitzen. Denn nur dann verliert das Online-Banking auch aus Verbrauchersicht seinen
Schrecken", so der Experte.
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