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TUV Rheinland AG

Sicheres WLAN: Drahtloses Netzwerk nur bei Bedarf aktivieren

TUV Rheinland: Ungeschiitztes Netz birgt Sicherheitsrisiken
Routerpasswort andern
Netzwerk ausreichend verschliisseln

07.05.2010 - 10:00 Uhr, TUV Rheinland AG

Kéln (ots) - Cb am Kuchentisch, auf dem Bal kon oder im Garten - rund 40 Prozent aller

deut schen Haushalte nmit Internetanschluss nutzen WLAN (Wrel ess Local Area Network) fir den
drahtl osen Zugang ins Netz. Das ergab eine Unfrage des Bundesverbandes Bitkom Was aber

viel e Nutzer nicht w ssen: Eine unverschl isselte W.AN Ver bi ndung birgt ein erhebliches
Sicherheitsrisiko. "Jeder, der sich in der Reichweite eines ungesicherten drahtl osen

Funknet zes befindet, kann |eicht dieses Netzwerk m ssbrauchen. So kann ein Eindringling etwa
urheberrechtlich geschitztes Material aus demInternet |aden oder auch strafrechtlich

rel evante Inhalte", warnt Kl aus Rodew g, |T-Sicherheitsexperte von TUV Rheinland. "Und das
kann fir den WLAN-Betrei ber nicht nur teuer werden, sondern er riskiert unter Unrstanden sogar
ei ne Strafanzei ge, Hausdurchsuchung und di e Beschl agnahne sei ner Conputer."

Doch mit wenigen Handgriffen kdonnen Nutzer diesen Sicherheitsrisiken entgegenw rken. W.AN
Nut zer sollten beimEinrichten ihres drahtl osen Netzwerks auf jeden Fall das Routerpasswort
andern. "Sonst haben Hacker bei m Datenzugriff |eichtes Spiel, etwa so, als wirde man

Ei nbrecher direkt durch die offene Haustir |assen”, warnt der Experte. Denn: Einige

Herstel | er vergeben bei den Werkseinstellungen der Router die gleichen Standardpassworter fur
mehrere Gerdte - was auch den Hackern bekannt ist. Zudem muss der Nutzer bei der Einrichtung
den Namen des drahtl|l osen Net zwerks, die sogenannte SSID (Service Set Identifier), vergeben.
Her gilt, wie auch bei den anderen Passwirtern: keine kurzen oder bekannten Nanen w e etwa
"WLAN' oder "Zuhause" wahl en, um dem potenziellen Angreifer das Knacken der Verschl issel ung zu
erschweren. Denn je nach Verschl Ussel ungsart des W.ANs dient die SSID als ein Baustein der
Ver schl ussel ung. So kénnen Aullenst ehende ni cht gl ei ch Rickschl isse auf den Betrei ber ziehen.

Weiterhin sollten Verbraucher bei der Konfiguration des W.AN-Routers die richtige

Ver schl Gissel ung wahl en. "Am besten eignet sich hierfir die Verschl isselungsart WPA2", rat
Rodewi g. "Sie | dsst sich zurzeit nicht knacken." Doch eine Schwachstelle gibt es: das
einmalig zu vergebende Passwort, den so genannten Preshared key (PSK). Nur wenn er sich
schwer knacken | &sst, gewdhrl ei stet WPA2 geniigend Sicherheit. "Das Passwort sollte aus

zuf @l I i gen Kombi nati onen von Buchstaben und Zahl en bestehen und nbglichst |ang sein", erkléart
der | T-Experte. "Je | anger, desto besser." Bei N chtgebrauch sollten WAN- Nutzer Uberdies
stets das Funknet zwer k abschal ten, oder - wenn kein Schal ter vorhanden - den Stecker ziehen.
Denn ohne Verbi ndung kei n Dat enkl au!
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