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Vorsicht bei unbekannten PDF-Dokumenten
JavaScript macht PDF-Dateien zum Sicherheitsrisiko

20.01.2010 - 11:00 Uhr, iX-Magazin

Hannover (ots) - PDF-Dateien sind durch die Integration von
JavaScri pt zu einem potenziellen Sicherheitsrisiko geworden. Anwender
sollten Acrobat entsprechend konfigurieren und bei Dokunenten
unbekannt er Herkunft m sstrauisch sein, réat das | T-Profimagazin i X in
sei ner aktuell en Ausgabe 2/10, die am 21. Januar in den Handel kommt.

Trifft ein boswillig manipuliertes PDF-Dokument auf einen Acrobat
Reader, in demdie Sicherheitstore weit offen stehen, besteht akute
Gef ahr fir das System des Anwenders. "Daher gilt grundséatzlich: Keine
unbekannt en PDFs bezi ehungswei se PDF- Dokunente von unbekannten
Absendern 6ffnen, wenn nicht vorsorglich Einschrankungen in den
Si cher hei t skonfi gurati onen des Acrobat Readers vorgenonmmen wurden”,
enpfiehlt i X-Chefredakteur Jirgen Seeger.

In der letzten Version hat Adobe Funktionen zur "Erweiterten
Sicherheit" in Acrobat und i m Reader integriert. Unter dem Menupunkt
"Vor ei nst el l ungen" kdnnen Anwender wesentliche Konfigurationen
vor nehmen, zum Bei spi el, woher ein Dokument externe Daten nachl aden
darf. Fir das gel egentliche Anschauen von PDF-Dokunenten bieten sich
al ternative PDF-Reader an, da sie in der Betrachtungsfunktion vom
Unf ang durchaus vergl ei chbar sind

Seit Version 7 unterstitzt Adobe die Integration von JavaScri pt.
Dadurch wurde ein Einfallstor fir Schadcode geschaffen, denn der
Funkt i onsunf ang von JavaScript imPDF ist enorm So |assen sich der
St andar dakti on " Spei chern" beliebi ge JavaScri pt-Akti onen zuordnen
auch sol che, die Sicherheitsllicken ausnutzen. Eine weitere
Schwachst el | e von Acrobat ist das Ergebnis der Verschmel zung von
Fl ash und Acrobat durch di e Ubernahme von Macronedi a durch Acrobat.
Si cher hei tsl icken i m Fl ash Player betreffen oft auch Adobe Reader
sowi e Acrobat 9.x, da Fl ash-Konponenten dort im Lieferunfang
enthalten sind. Zusammen mt der Tatsache, dass Acrobat | aut
Her st el | erangaben auf (ber 93 Prozent aller Conputersystene weltweit
installiert ist, haben Hacker beste Voraussetzungen. Von Januar bis
April 2008 zahlten die Sicherheitsspezialisten der Firma F-Secure
128, imgleichen Zeitraumein Jahr spater bereits 2300 verseuchte
PDF- Dokunent e
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