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Landeszeitung Lineburg: "Man braucht keinen Privatdetektiv" - Datenschitzer Schaar
Uber Kérperscanner, Vorratsdaten und elektronischen Einkommensnachweis ELENA

01.01.2010 - 13:46 Uhr, Landeszeitung Liineburg

Lineburg (ots) - Das Jahr 2009 war auch ein Jahr der Datenpannen.
Und das neue Jahr beginnt mt einer Debatte dariber, wie viele
I nformationen der Staat und Unternehnen zu wel chem Zweck er heben und
samel n durfen. Peter Schaar, Bundesbeauftragter fir den Datenschutz,
Uber die Vorratsdatenspei cherung, den Einsatz von Korperscannern an
Fl ughaf en und den neuen el ektroni schen Ei nkonmmensnachwei s ELENA.

Es scheint, als géabe es i mmer nehr Datenpannen, zul etzt bei
Schil erVZ und Libri. Ist ihre Arbeit schw eriger geworden?

Peter Schaar: Sie ist deshalb schw eriger geworden, weil inmer
nehr Daten verarbeitet werden und weil diese Daten nicht nur in den
kl assi schen Model | en von Datenverarbeitung -- im Sinne einer
gezielten Verwendung fur bestimte Zwecke -- anfallen, sondern imer
mehr Dat en zusanmengef ihrt werden oder beil &ufi g entstehen. Beispiel:
Mt nmei nem Smart phone bin ich einerseits stets erreichbar, aber auch
--- anders als beimHandy -- -permanent online, also mt demnternet
ver bunden. Dabei flieRRen dauernd Daten, unter anderem Uber nei nen
Standort. Diese Informationen werden auch gesammelt. Je nehr Daten
vor handen sind, desto groRer ist naturlich auch das Risiko, dass sie
in die fal schen Hinde gel angen. Der Aufwand, der heute getrieben
werden nmuss, um di ese Daten zu schitzen, ist viel groRer, als vor
zwanzi g Jahren bei einem Rechenzentrum wo rman nur darauf achten
nmusste, dass die Mauern hoch genug sind und Bewegungsnel der und
Zugriffskontrol |l systenme signalisieren, dass jemand unrecht nmaldi g
ei nzudri ngen versucht.

I st das AusmaR der Uberwachung im 6ffentlichen und privaten
Ber ei ch gewachsen?

Schaar: Die Uberwachung hat zweifel sohne zugenonmen, auch wegen
der technol ogi schen Entwi cklung. Ich gl aube zwar nicht, dass es hier
i n den vergangenen Jahren einen generellen Mentalitéatswechsel gegeben
hat. Aber es ist einfacher geworden, zu Uberwachen. So ist es fir den
Arbei tgeber heute leichter zu kontrollieren, was ein Arbeitnehmer im
Internet macht und wel che E-Mails er verschickt, als dauernd zu
prifen, ob er nicht vielleicht am Arbeitsplatz Zeitung liest. Und ein
ei fersichti ger Ehepartner nuss keinen Privatdetektiv nehr
beauftragen, umfestzustellen, wo sich der Partner aufhélt, sondern
kann | ei cht verflgbare Dienste wi e die Handy-Ortung nutzen. Unsere
dauernde digitale Aktivitat macht uns stéarker Uberwachbar.

I st die Zahl der Datenschitzer mtgewachsen?

Schaar: Es gab in der Tat in einigen Bundesl &hdern Verbesserungen.
Bei m Bund i st dies angekundigt. Ich gehe davon aus, dass auch nei ne
Di enststell e gestarkt wird. Aber unabh&angi g von der notwendigen
Ver st arkung kann es natirlich nicht darum gehen, hinter jeden
Dat enver arbei ter einen Datenschitzer zu stellen. Man nuss auch andere
Mechani smen finden, um den Dat enschutz zu gewéhrl ei st en.

Bekommt der Datenschutz durch di e Regi erungsbeteiligung der
"Burgerrechtspartei"” FDP groferes Gew cht?

Schaar: Wenn man den Ankindi gungen gl aubt, kann nman sich
berechti gte Hof f nungen machen. Jetzt kommt es darauf an, die
Ver sprechen i mKoalitionsvertrag auch unezusetzen. |ch habe schon den
Ei ndruck, dass wir da Ruckenwi nd bekomren haben.

I m schwar z- gel ben Koal itionsvertrag ist die G indung einer
"Stiftung Datenschutz" vereinbart. We nmuss man sich solch ein
Grem um vorstel |l en?

Schaar: Das ist noch weitgehend offen. Ich halte die lIdee fur gut,
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dass es auferhal b der Verwaltung eine Einrichtung geben soll, die
sich darauf konzentriert, fir den Ei nzel nen den Dat enschutz von
besti mten Produkten oder Dienstleistungen bewertbar zu nachen. So,
wie das die Stiftung Warentest tut, allerdings nmit anderen Kriterien.
Ich kann mr vorstellen, dass sich eine solche Stiftung etwa soziale
Net zwer ke anschaut und dann deren Datenschutzqual itat benotet. Diese
Stiftung kénnte das viel unkonplizierter nachen als eine

Auf si cht sbehdrde, weil die Behdrde ja peinlich genau darauf achten
muss, dass ein Werturteil nicht zu einer Geschéaftsschadi gung fuhrt

Ei ne Behorde hat al so Schwi erigkeiten, etwa eine

"Dat enschut zf reundl i chkeit" zu bewerten, die das Gesetz so ja nicht
kennt. Es geht auch hier nicht um nehr Birokratie, sondern um nehr
Transparenz fir den Verbraucher.

Mehr Transparenz fordert auch der Chaos Conputer Cub. Und zwar in
der Form dass die Datensam er regel nal3ig di e Burger dar iber
inform eren sollen, welche Informationen jewils erfasst sind und was
damt geschieht. Ist das ein richtiger Wg?

Schaar: Auf jeden Fall. Das schrei bt auch das
Bundesdat enschut zgesetz schon jetzt vor: ImPrinzip ist man zu
benachrichti gen, wenn Daten erhoben oder gesammelt werden. Nur in der
Praxi s geschi eht das h&aufig nicht. Da nuss man fragen, ob die
Mechani smen, die im Gesetz stehen, ausreichen. Ein Datenauszug wére
sinnvol |, aber ich wirde sogar noch weiter gehen: Warum gestattet nan
ni cht jedem Birger einen Online-Zugriff auf die zu seiner Person
gespei cherten Daten? Manche Unternehmen machen das ja schon auf
freiwilliger Basis.

Das Bundesverfassungsgeri cht befasst sich derzeit mt der
Vor r at sdat enspei cherung. We nuss vor dem Hi ntergrund der zugrunde
|l i egenden EU-Richtlinie eine vertretbare Regel ung konkret aussehen?

Schaar: Zunédchst stellt sich die Frage nach dem MaR3stab, an dem
di e Vorrat sdat enspei cherung zu nessen ist. Genessen am G undgeset z
und der Grundrechte-Charta des Lissabon-Vertrages wire eine sol che
Vor r at sdat enspei cherung von sensi bl en Daten fir sehr weitgehende
Zwecke hochst zweifel haft. Zieht nan aber die EU-Ri chtlinie heran,
wel che di e Vorratsspei cherung vorschrei bt, wirde sich Karlsruhe
dar auf beschranken missen, dafir zu sorgen, dass das deutsche Gesetz
bei den M ndestspei cherpflichten und den Nut zungsbegrenzungen
kei neswegs weiter geht, als durch die EU vorgegeben ist. Aber das
ware aus neiner Sicht nur die zweitbeste Ldsung.

Mt zwei einstweiligen Anordnungen hat Karl sruhe den Zugriff auf
Ver bi ndungsdat en bereits beschrankt. BKA und Bundesanwal t schaft sind
danmit enge Grenzen gesetzt. We halten es denn die Lander damit?
Wher konmen denn etwa die Daten, mit denen gegen Raubkopi erer
vor gegangen w rd?

Schaar: Der Spruch des Bundesverfassungsgerichts gilt auch fir die
Lander. Es gibt derzeit keinen Zugriff auf den Pool der gespeicherten
Vorrat sdaten zum Zwecke der Verfol gung von Urheberrecht sverst 6Ren.

Di e Musi kindustrie und die Filmiirtschaft kdnnen sich nur auf Daten
berufen, die von den Provi dern ohnehin gespeichert werden, namich zu
Abr echnungszwecken.

Aber es sind diesel ben Datenu Schaar: Richtig, aber diese Daten
nmissen so fruh wi e nbglich gel 6scht werden, wenn sie der Anbieter fir
Abr echnungszwecke ni cht mehr benétigt, wahrend di e Vorratsdaten sechs
Monat e gespei chert bl ei ben niissen. Und deshalb fordere ich auch, dass
hi er eine ganz klare Trennung zw schen Abrechnungs- und Vorrat sdat en
erfol gen nuss.

Der ehemalige Verfassungsrichter Wl fgang Hof f mann- R em sagt, der
Staat konne sein Versprechen der Sicherheit inmmer schwerer erfillen.
Deshal b betrei be der Staat Synbol politik, die diejenigen, von denen
wi rklich Gefahr ausgeht, wenig beeindruckt. G It das auch fir die
Vor r at sdat enspei cherung?

Schaar: Ich teile diese Einschatzung. Bei der }
Vorr at sdat enspei cherung wi e bei anderen MaRBnahnen zur Uberwachung der
el ekt roni schen Komuni kation gibt es fur Krinminelle zahlreiche
Auswei chnigl i chkei ten, und es werden i mrer nehr. So kénnen
I nformationen nicht nur per Telefon oder E-Mil, sondern auch Uber
sozi al e Net zwer ke, Tauschbérsen und I nternetspiel e ausgetauscht
werden. Deshalb stellt sich mir die Frage, ob man mt der
Vor r at sdat enspei cherung wirklich die grolRen Fische fangen kann und ob
damit nicht nur unser alltégliches Kommunikationsverhalten unfassend
registriert wird. Darauf habe ich bisher noch keine befriedi gende
Antwort gehort.



Wei t gehend ger&duschlos wird ab 1. Januar ei ne andere Form der
Vor r at sdat enspei cherung angewandt: der el ektronische
Ei nkomrensnachwei s ELENA. Strauben sich | hnen nicht die Haare
angesi chts der Vielzahl von Daten, die Arbeitgeber an eine zentrale
Spei cherstelle Ubernmttel n nissen?

Schaar: Jede Dat ensanmm ung, gerade wenn es sich um zusatzliche
Daten handelt, ist gewiss kritisch zu bewerten. Aber ich wirde ELENA
ni cht auf dieselbe Stufe wie die Vorratsdatenspei cherung in der
Tel ekommuni kation stellen. Bei ELENA werden Daten erhoben, die an
anderer Stelle, etwa bei den Rentenversicherungstragern, ohnehin
vorhanden sind. Sie werden jetzt nur in einer Datei zusammengefasst.
Aber die Frage, ob es wirklich verhaltnismaRig ist, dass fir eine
relativ kleine Zahl von Gehal t snachwei sen ei ne sol che Dat ensanmi ung
stattfindet, ist aus nmeiner Sicht noch nicht befriedi gend beantwort et
wor den. Und das kénnte Konsequenzen haben im H nblick auf die
ver fassungsrechtliche Zul &ssigkeit.

Robert Kronthal er, Leiter des Berei ches ELENA bei der Deutschen
Rent enver si cherung Bund, halt einen M ssbrauch der Daten von 40
M1 1ionen Arbeitnehnmern fir "ausgeschl ossen”. ..

Schaar: Den Begriff "ausgeschl ossen" benutze ich héchst
vorsichtig. Auf mein Drangen hin sind in dieses Verfahren eine
Vi el zahl ausgefeilter SchutzmafBnahmen ei ngebaut worden, die einen
M ssbrauch sehr unwahrscheinlich machen. Andererseits hat ELENA auch
ei nen gewi ssen datenschut zrechtli chen Mehrwert: Bisher nusste man zu
sei nem Ar bei t geber gehen, wenn man etwa ergdnzende Sozi al hil fe oder
Arbeitslosengeld Il beantragt -- selbst, wenn ein Fam|ienangehoriger
das tut. Kinftig geht man direkt zum Sozi al ant und der Arbeitgeber
erfahrt davon nichts nmehr. ELENA ist ein amnbival entes Vorhaben und
i ch werde genau darauf achten, dass di e gesetzlichen Vorgaben
ei ngehal ten werden und die Daten fir keine anderen Zwe"cke verwendet
werden. I m Ubrigen sehe ich kein Mtiv, warum Sicherheitsbehérden auf
di ese Daten zugreifen sollten. Die Datenbank ist auch technisch fir
ei ne Rasterfahndung ungeei gnet.

Stimt es, dass auch Angaben lUber Krankheiten, Abmahnungen und
Strei ks Ubermttelt werden?

Schaar: Zu nei nem Ent setzen war davon ei ni ges vorgesehen. |ch habe
aber erreichen konnen, dass keine Strei kdaten erfasst werden. Das
ginge weit Uber das hinaus, was wr bisher in irgendei ner Datenbank
haben und hatte groRte Sprengkraft. Einige Punkte, insbesondere
wel che Daten bei einer Kindi gung gespei chert werden, sind aber noch
ni cht endgultig gekl art.

Der Zukunftsforscher und Medi enwi ssenschaftler Bernd Fl essner halt
den Datenschutz iminternet-Zeitalter far antiquiert. Wr nissten
| ernen, mt der Uberwachung zu | eben?

Schaar: Ich halte den Datenschutz fir wi chtiger denn je. Aber es
wird ein anderer Datenschutz sein als vor 20 Jahren. Wr kodnnen uns
ni cht darauf beschranken, Daten hinter Mauern ei nzuschlieRen, sondern
man nmuss intelligente Verfahren entw ckeln. Es geht zum Bei spi el
darum schon bei der Entw cklung von techni schen Systenen den
Dat enschutz imBlick zu haben. Di e Biurgerinnen und Birger niissen
wi eder starker sel bst dariber bestimen kdénnen, wer was Uber sie
wei B. Wr haben schon lber das Thema Transparenz gesprochen: Auch
hi er missen dem Ei nzel nen di e technischen Mttel zur Verflgung
gestellt werden, dass Informationen Uber ihn erfasst werden und wer
daf ir verantwortlich ist.

Di e Ni ederl ande haben als erstes Land Europas di e Nutzung von
Kor per scannern an Fl ughaf en angekindi gt. Unter wel chen Bedi ngungen
halten Sie den flachendeckenden Ei nsatz sol cher Ceréate fur
ver hal t ni smali g?

Schaar: Mr sind derzeit keine Korperscanner bekannt, die keinen
UberméRRigen Eingriff in die Intinsphare darstellen. Wchtiger finde
ich auch die Frage, weshal b nicht darlber diskutiert wird, dass die
préaventiven Antiterrornmaf3nahmen versagt zu haben schei nen, sondern
gl eich wi eder der Ruf nach i mrer neuen UberwachungsmaRnahmen
erschallt. Sinnvoller ware es doch, die bisherigen Mglichkeiten
tatsachlich auszuschopfen. Und wie soll ein solches Systemeigentlich
ver hi ndern, dass eine Beinprothese nit eineman der Wade befestigten
Pl asti ksprengstof f verwechselt wird?

Was winschen Sie sich als Datenschitzer fir das neue Jahr?



Schaar: |ch winsche mr, dass wir zu ei nem npbder nen
Dat enschut zverstandnis in der Gesellschaft kommen. Das hei 3t erstens,
dass der Einzel ne verstarkt darauf achtet, was nit seinen Daten
geschi eht, und zweitens nmehr Respekt derjenigen, die mt diesen Daten
ungehen, seien es nun staatliche Stellen oder Unternehmnen.
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