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Soziale Netzwerke: Spaf3faktor contra Sicherheit
Web 2.0 ermdglicht automatisierten Missbrauch

21.08.2008 - 10:00 Uhr, iX-Magazin

Hannover (ots) - Soziale Netze erzeugen werbefinanzi erte Nestwarne
fir deichgesinnte. Der Preis dafir: Die Mtglieder riucken
personliche Daten imgroRRen Stil heraus. Diese Sorglosigkeit, gepaart
mt techni schen Schwéichen, bietet eine willkomene Spielw ese fir
Ubel tater aller Art schreibt das |IT-Profinmagazin i X in seiner
akt uel | en Ausgabe 9/08.

Nut zer geben in sozial en Netzwerken haufig so zahlreiche
I nformati onen uber sich und ihre Vorlieben preis, dass potenzielle
Angreifer sie leicht Uberlisten und i hnen bei spi el swei se
Phi shi ng- Nachri chten erfol greich unterjubeln kénnen. Da sol che
Plattformen alle Daten strukturiert vorhalten, koénnen Wbcraw er
Daten automatisiert einsameln. Viele User nutzen nehrere
Web- 2. 0- Anwendungen parallel, so dass sich ohne Probl ene
Profil korrel ati onen zwi schen den ldentitaten verschi edener Netzwerke
herstellen | assen. Mt dem W ssen Uber Freunde, Bezi ehungen oder
Vor |l i eben kénnen Angrei fer dann einen nahezu aut henti schen Text
erstellen und beispielsweise ein mit einemTrojaner infiziertes Bild
anhangen. Oder aber sie versehen die Profilseiten ihrer Opfer mt
vi renver seucht en El enment en.

Um M ssbrauch vorzubeugen, sollte man zual | ererst darauf achten,
private sowi e geschéaftliche Daten wirklich privat zu halten und nicht
of fentlich verfugbar zu machen, réat das | T-Profinmagazin iX
"Zugegebener mafBen erfordert dies je nach Situation ein groRes MalR an
Disziplin", erlautert iX-Redakteurin Ue Roos. "Dennoch: We
ver|l ockend ein Kontakt-, Dienste- oder anderweitiges Angebot im
Internet auch klingen mag, nman sollte nicht versdunen, Angebot w e
Anbi eter grindlich zu durchl euchten und m sstraui sch zu sein." Mt
der Preisgabe von Informationen auf Profilseiten und D skussi onsforen
sollten Internetnutzer vorsichtig und sparsam ungehen, und auch beim
Knupfen von Kont akten ein gesundes MalR an Vorsicht walten | assen.
"Sel bst wenn nan alles richtig nmacht, kann ein Angriff niemals ganz
ausgeschl ossen werden. Aber man wird i hn zum ndest schneller als
sol chen erkennen - vielleicht bevor es zu spat ist", erganzt die
i X-Si cherheitsexpertin. N cht zuletzt birgt die Verdffentlichung von
Dat en ein groRes 6konom sches Potenzial, das beim Nutzer in Formvon
unerwinscht er Werbung w eder ankommt.

"Auch wenn personliche Datensparsankeit den SpaRfaktor im Netz
unt er Unrst anden etwas ausbrenmsen kann: Manchmal ist es besser, nicht
alle Trends mtzumachen", so Ute Roos.
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