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Software warnt vor unsicheren Web-Shops
Warnung vor Passwortklau beim Online-Einkauf

04.07.2008 - 13:43 Uhr, c't

Hannover (ots) - Tausende von Servern nmachen es Krimnellen
I eicht, wichtige Daten wi e Passwirter oder Kreditkartennumrern
m tzul esen. Dazu gehérte bis vor weni gen Tagen auch das
Tel ekom Bezahl system T-Pay. Mt dem kl ei nen Progranm SSL-Wicht er kann
man das Ri si ko bei m Onl i ne- Ei nkauf aber wi eder ninimeren, so das
Conputernmagazin c't. Die Redaktion hat das Tool sel bst entw ckelt und
stellt es in der aktuellen Ausgabe 15/08 vor.

Der c't-SSL-Wachter warnt den Nutzer, wenn er eine verneintlich
sichere Webseite ansurft, die mt einemschwachen Zertifikat
ausgestattet ist. Diese Seite konnte gehackt sein. Das Programm
bietet an, die Verbindung im Zweifelsfall zu kappen. Zertifikate sind
eine Art ldentitéatsnachweise, die nornal erwei se sicherstellen, dass
man sich tatséachlich auf der gewlinschten Seite befindet und eine
verschl iisselte, al so sichere Verbindung besteht. Profis sind durchaus
in der Lage, den Schl issel schwacher Zertifikate zu ermtteln und die
Anwender anschlieRend auf gefal schte Webseiten zu | otsen, die auch
das fiur Sicherheit stehende Schl oss i m Browser anzeigen.

Bi s vor kurzem war sel bst die Tel ekom Wbseite
www. si cher bezahl en. t-pay. de betroffen: Betruger h&tten einen Server
auf set zen kénnen, der sich als T-Pay-System ausgi bt und di ese
Identitat dem Browser Uber sein Zertifikat beweist. |Inzw schen hat
T-Pay das Zertifikat widerrufen und ein neues eingesetzt. Wr das
wi derrufene Zertifikat allerdings hat, kann noch i mer sein Unwesen
damt trei ben, denn es |lauft erst am11. Novenber ab.

In den vergangenen Wochen waren bei ei nem Test von rund 30.000
Servern zehn Prozent nmit unsicheren Zertifikaten ausgestattet. Schul d
an der M sere sind bestimte Linux-Systene, die lUber anderthal b Jahre
hi nneg schwache Schl issel fiur Zertifikate erstellt haben.

"WI!l man das Problemin den Giff bekomen, nuss man am Browser
ansetzen", so c't-Redakteur Jurgen Schmi dt. "Genau das tut der
SSL-Wachter. Er gleicht das Zertifikat mt einer Liste von schwachen
Zertifikaten ab. Dabei kann es unter Unsté&anden zu kurzen
Ver zdgerungen bei m Auf bau ei ner Wbseite kommen." Der SSL-Wichter
eignet sich fir den Internet Explorer, Qutlook Express und andere
W ndows- Programe. Fir den Firefox gibt es bereits eine ahnliche
Erwei t erung, entstanden aus einer Privatinitiative.

Der c't-SSL-Wachter findet sich Online unter
www, hei se. de/ ct/ proj ekt e/ ssl waecht er/

Titelbild c't 15/2008
www. hei se- nedi en. de/ presseinfo/bilder/ct/08/ct152008. | pg

H nwei s fir Horfunkredaktionen:
Ei n Radi obeitrag zu di esem Thema sowi e O Téne von c't- Redakteur
Jurgen Schmidt sind unter 05 11/2 79 15 60 beimc't-Horfunk-Service
abrufbar. Unter ww. radioservice.de steht das Angebot fir
akkreditierte Horfunkredakteure auch i m MP3- Format zum Downl oad
bereit.

Aktuel | e Mel dungen aus der Heise Medien G uppe finden Sie unter
http://wwv. hei se- nedi en. de/ pressei nf o

Unter http://wwv. hei se-nedi en. de/ presseabo kénnen Sie sich fir den
Mui | - Servi ce annel den. Dann erhalten Sie automati sch jede neue
Pressemtteilung aus der Heise Medien G uppe per E-Mil.

@@ nf bl k@@

Pr essekont akt :



http://www.presseportal.de/pm/7833/1222994/software-warnt-vor-unsicheren-web-shops-warnung-vor-passwortklau-beim-online-einkauf
http://www.presseportal.de/pm/7833/1222994/software-warnt-vor-unsicheren-web-shops-warnung-vor-passwortklau-beim-online-einkauf
http://www.sicherbezahlen.t-pay.de
http://www.heise.de/ct/projekte/sslwaechter/
http://www.heise-medien.de/presseinfo/bilder/ct/08/ct152008.jpg
http://www.radioservice.de
http://www.heise-medien.de/presseinfo
http://www.heise-medien.de/presseabo

I hre Ansprechpartnerin fir Rickfragen:

Anj a Reupke

Presse- und O fentlichkeitsarbeit
Tel efon+49 [0] 511 5352-561

Tel efax +49 [0] 511 5352-563

anj a. reupke@ei se- nedi en. de

Originaltext:
Pressemappe:
Pressemappe als RSS:

c't
http://www.presseportal.de/pm/7833/c-t
http://presseportal.de/rss/pm_7833.rss2


mailto:anja.reupke@heise-medien.de\
http://www.presseportal.de/pm/7833/c-t
http://presseportal.de/rss/pm_7833.rss2

