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Frankfurt/Minchen (ots) - Aktuelle Deloitte-Studie zeigt:
Probl enbewusstsein fir Sicherheitsrisiken ist trotz hoher
I nvestitionen noch nicht in den Geschéaftsberei chen angekonmen.

Die Informationssicherheit ist gerade fir Unternehnen der
Fi nanzi ndustrie existenziell. Galt bislang die
I nformati onst echnol ogi e als prinmirer Risikofaktor, so ruckt zunehnend
der Mensch in den Fokus. We die weltweit angel egte "d obal
Security-Studie" von Deloitte zum Sicherheitsstatus in der
i nternational en Finanzindustrie ergab, steht fir knapp die Halfte der
Befragten aktuell das Risikobewisstsein der Mtarbeiter im
Vordergrund. Deutlich sichtbar wirde aber eine Licke zwi schen dem
vor handenen Probl enbewusstsein der einzel nen Geschaftsberei che und
ei ner entsprechenden Unternehmensstrategie: Ein Drittel der Befragten
ver flgt Uber keine unfassende Sicherheitsstrategie, lediglich zehn
Prozent haben di e Zustandigkeiten in den Geschéftsbereichen
ver ankert.

"Di e deutschen wi e auch die international en Finanzinstitute haben
ei ne hohe techni sche und organi satorische Professionalitat in der
| T-Sicherheit erreicht, allerdings zeigt die Studie auch, dass die
I nvestitionsbereitschaft sehr unterschiedlich ist. Von den
Unt er nehnmen, die diese Kennziffer ernmitteln, geben 7% nmehr als 1.000
US$ pro Mtarbeiter fir IT-Sicherheit aus, wadhrend 11% es bei weniger
al s 100 US$ bel assen.", erklart Sven Hessel bach, Partner im Bereich
ERS von Deloitte.

An der Studie beteiligten sich zahlreiche internationale
Top- Fi nanzinstitute, -Banken sow e -Versicherungen. Untersucht wurde
vor allem deren Performance in den Berei chen Governance, |nvestnment,
Ri si komanagenent, Sicherheitstechnol ogie, Qualitatssi cherung sow e
Dat enschut z. Gegeniiber den Vorjahren siedelten die Befragten
mehrheitlich erstnmals di ese Thenengebiete inhaltlich bei der
Geschaftsleitung an. 81 Prozent haben hierfir bereits eine konkrete
I nf ormati on- Security- Governance- Struktur definiert, weitere 18
Prozent entw ckel n eine sol che. Insgesant 84 Prozent der Unternehnmen
verfigen Uber einen Chief Information Security Oficer (ClSO.

I nvestitionen vor allemimBereich Mtarbeiterschul ungen Auch die
Ausgaben i m Berei ch I nformati onssicherheit steigen stetig: 98 Prozent
der Befragten haben di e entsprechenden Budgets seit dem | etzten Jahr
erhoht. Aktuell sollen Identitéatsmanagenent, Conpliance sow e
Di saster Recovery und Business Continuity gefoérdert werden. Nachdem
jedoch in den letzten Jahren die Investitionen in techni sche Lésungen
i mer im Vordergrund standen, wollen jetzt fast die Halfte aller
befragten Finanzinstitute sehr stark Trainings- und
Ausbi | dungspr ograme forci eren.

I nsbesonder e bei m Ri si komanagenent werden von Finanzinstituten ein
besonder es Bewusstsein auf allen Unternehnensebenen und eine
besondere Effizienz erwartet. Fast drei Viertel der Unternehnen haben
hi erzu unterschi edliche Risikolevels klassifiziert, 55 Prozent
gl auben, dass ihre existierenden Sicherheitsrichtlinien wrksam und
praxi sgerecht sind.

Un die Qualitat von Dienstleistungen, Prozessen und Produkten
unt er nehnmenstber grei fend zu gewdhrl ei sten, haben 81 Prozent der
St udi ent ei | nehmer di e Zust &ndi gkeiten der Mtarbeiter imBereich
I nformationssicherheit klar definiert - allerdings nessen nur 50
Prozent die Wrksankeit dieser Vorgehenswei se i m Rahmen von
M t ar bei t er beurtei | ungen.

"I'n einem Unfeld zunehnmender Qutsourcing-Aktivitaten ist es
beachtlich, dass annahernd 30% der befragten Institutionen bei
Vertragsabschl tssen nmit Dienstleistern keine Kl auseln zur
I nf or mati onssi cherheit aufnehnen und nur 22% unabhéangi ge
Si cherheitsaudits bei ihren Dienstleistern durchfihren | assen”,
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bet ont Sven Hessel bach von Deloitte.

Ei n weiteres herausragendes Thema ist der Datenschutz. N cht

zul et zt durch ei ne steigende Anzahl von bekannt gewordenen Vorfallen
des Dat enmi ssbrauchs ist der Datenschutz mittlerweile zu einemfesten
Bestandtei|l des Sicherheitsmanagenents geworden. Etwa 70 Prozent der
befragten Unternehmen verfigen Uber Programme zur Sicherstellung der
Dat enschut z- Conpl i ance, wobei 66% ei nen verantwortlichen Manager fur
den Dat enschut z benannt haben. Anders als in Deutschland sind diese
haufig i m Bereich der | T-Organi sati on angesi edelt.

Licke zwi schen Anspruch und Wrklichkeit Die Mehrheit der
bef ragten Unternehmen aus dem Fi nanzsektor ist sich der Gefahrenl age
dur chaus bewusst. "Wr haben jedoch festgestellt, dass inmrer noch
ei ne deutliche Licke zwi schen Anspruch und Wrklichkeit existiert"”,
komentiert Sven Hessel bach. "Trotz ei nes vorhandenen Bewusst seins
auf der Management ebene und einer Viel zahl von Einzel malRnahnen fehlt
es an operativer Upbernahme der Verantwortung. Zu viele
Geschéaftsbereichsleiter halten die Informationssicherheit inmrer noch
fir eine Angel egenheit der |T-Abteilung und sehen sich nicht sel bst
in der Pflicht."

Di e konplette Studie finden Sie unter
http://ww.deloitte.comdtt/article/0,1002, ci d¥®253D174263, 00. htd zum
Downl oad.
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